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 شگفتاریپ 

است. سند   یتی، سند هدف امنیتیانجام آزمون امن  یاز براین  از اسناد مورد  یكیمحصولات فتا،    یتیامن  یابیدر نظام ارز

  ی حفاظت  یهالیپروفا.  گرددیم ن  یه و تدو یشوند، تهیده م ینام  ی حفاظت  یهالیپروفاکه    یبر اساس اسناد  یتیهدف امن

ده  یچیها پ لین پروفایگردد. از آنجا که متن ات  یست رعایبایم   یی ك محصول افتایهستند که در    یتیالزامات امن  یحاو

امنیته  ،بوده   ی هالیپروفاموجود در    یتیالزامات امن  یسازدکننده است، سادهیتول  یبر برازمان  یکار  یتیه سند هدف 

ت شود،  یاك محصول خاص رع ید در  یبا  یتیامن  یدکننده مشخص شود که چه موارد یتول   یکه برا  یبه نحو  یحفاظت

 خواهد بود. د یار مفیبس

شده است تا حد ممكن    یکه سع  «تحت شبكه  یکاربرد  یهابرنامه  یل حفاظتیپروفا» یتیالزامات امن  یشرو حاویسند پ 

ت  ید در محصول رعای را که با  یتیکند. اول آنكه موارد امنین سند دو هدف را دنبال م یفهم گردد، است. ا  ساده و قابل 

را که    یتین سند هدف امنیاً، تدوید و ثانیدکننده مشخص نمایتول  یردد( براگ  یتیامن  ی افت گواهیشود )تا منجر به در

 د. یع و آسان نمایدکننده سریتولبرای بر است را زمان یکار
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 فهرست 

 3 ................................................................................................................................................................................................................... فهرست 

 4 .............................................................................................................................................................................................................. مقدمه -1

 5 ............................................................................................................................................................................................... یتیالزامات امن -2

 5 ........................................................................................................................................................................ )لاگ(  تیامن یزیمم 

 10 ...........................................................................................................................................................................................یرمزنگار 

 13 ................................................................................................................................................................. تیو احراز هو  ییشناسا  

 18 ............................................................................................................................................................. یکاربر  یحفاظت از داده 

 24 ................................................................................................................................................................................ تیامن تیریمد 

 29 .................................................................................................................................................محصول  یتیحفاظت از توابع امن 

 32 ................................................................................................................................................................................ منابع  صیتخص 

 33 ...................................................................................................................................................................... حصول به م یدسترس 

 35 .................................................................................................................................................... مورد اعتماد  یرهایها/مسکانال 

 36 .............................................................................................................................................................بر انتخاب یمبتن یتیالزامات امن -3

 HTTPS ............................................................................................................................................................................ 36پروتكل   

 TLS Client .................................................................................................................................................................. 37  پروتكل  

 TLS Server .................................................................................................................................................................. 41پروتكل   

 44 .................................................................................................................................... و سرور نتی مشترک کلا  TLSپروتكل   

 45 ................................................................................................................................................................. نامه یگواه یاعتبارسنج 
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 مقدمه -1

د. بر  ی ن نمایتدو   یتیامن  یابیست قبل از شروع آزمون ارزیبایدکننده میاست که تول  یاز اسناد   یكی،  یتیسند هدف امن

استاندارد مع اCCار مشترک ) یاساس  اسناد  ین سند مبتنی(  پروفا  یبر  . متن  شودیمه  ینام دارند، ته  یل حفاظتیکه 

بوده و تسلط بر مفاهیاغلب ثق  ی حفاظت  یهالیپروفا ابر  آنها زمانم  یل  افتا و سازمان فناوریاست. در   ین راستا مرکز 

ارزیفرآ  یساز، به منظور چابكیتیامن  ی ابیارز  ی شگاههایآزما  یران با همكاریاطلاعات ا الزامات  »،  یتیامن  ی ابیند  سند 

 .ه استنمود یحفاظت  ی هالیپروفا ن یگزیرا جا «یتیامن

دکننده  یز کمك به تولیو ن ی حفاظت یهالیپروفاح شده در م الزامات مطری مفاه یساز، سادهیتیهدف از سند الزامات امن

 است.  یتین سند هدف امنی ن به تدودیدر جهت سرعت بخش

 یکه ادعا  یکند. هر محصولیتحت شبكه را مطرح م  یکاربرد  یهابرنامه   یبرا  یتیاز الزامات امن  یان سند مجموعه یا

ست الزامات مطرح شده در آن را  یبایرا داشته باشد، م  «تحت شبكه  یکاربرد  یهابرنامه  ی تیسند الزامات امن»انطباق با  

د. ینما یسازادهیپ 
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 الزامات امنیتی  -2
ل  یهر کلاس در پروفا ین صورت است که براین سند بدیه شده است. ساختار ایته «تحت شبكه یکاربرد یهابرنامه» ی ل حفاظتیپروفا 1.1ن سند بر اساس نسخه یا یتیالزامات امن

 شده است. ان یك دسته الزام بیه، مربوط یحفاظت

 

   ممیزی امنیت )لاگ( 

 .شودیم ده یط مختلف سنجی، در شراردیگیمکه در محصول صورت  یمختلف یهاتیفعال ی)لاگ( مناسب برا یزید داده ممیمحصول از نظر امكان تول یهایین کلاس توانایدر ا

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات كلاس ممیزی )لاگ(

د كند )لاگ یتول  ی ز یممد  ل آمده است، ركوریموارد مشخص شده كه در ذ  ی د برایمحصول با 1

 د(. یثبت نما

 

 

 

کدده  رویدددادهددایدی 

برای آنها لاگ ثبت 

شدود را مشدخص می

 نمایید.

  شروع و اتمام توابع

  لاگ  یخواندن اطلاعات از رکوردها یناموفق برا یهاتلاش

  لاگ یخواندن اطلاعات از رکوردها

 نداریم    لاگ  یكربندیرات در پ ییتغ  یتمام

   ز حافظه لاگ از حد آستانه یل سرریات انجام شده به دلیعمل

به حد آستانه  شده و لذا    Sherinkهر روز  حافظه لاگ   -

 . رسدنمی
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   لاگها  یسازرهیل شكست در ذخیات انجام شده به دلیعمل

لاگ ها داخل دیتابیس اصلی ذخیره می شود   از آنجاییكه -

 پیغام برای کاربر نمایش داده خواهد شد . 

 

موفقیتتلاش دادههای  صحت  بررسی  برای  شامل آمیز  کاربری،  ی 

 نتایج بررسی. 
 

  

  تیسازوکار احراز هو یتمام کاربردها

  تیات احراز هویعمل یی ج نهاینتا

  ر کلمه عبور تست شده توسط محصول ناموفق هتلاش موفق و  

های امنیتی کاربر به موجودیت فعال شكست و موفقیت انقیاد مشخصه

 ت و موفقیت ایجاد موجودیت فعال( س)مانند شك
 

  ی تیامن یهار مشخصه یمقاد یرات بر روییتغ  یتمام

برا  یدرخواستها  ی تمام ناموفق(  و  رویعمل  یاجرا  ی)موفق  بر   یات 

 رفعال محصولیت غ یك موجودی
 

تلاش دادهتمامی  کردن  وارد  برای  کاربریها  هرگونه   های  )شامل 

 های امنیتی( مشخصه 
 

  خارج کردن اطلاعات از محصول یبراها  همه تلاش

  محصول یتوابع کارکرد یدر رفتارهارات ییتغ  یتمام

  ی تیریمد  یاستفاده از کارکردها

  رات در گروه کاربرانییتغ

  محصول  ی تیامن یشكست در کارکردها
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ات یتوانند عملیل شكست، نمیاز محصول که به دل  ییهاتیقابل  یتمام

 موردنظر را انجام دهند. 
 

  . نشست یبرقرار یا ناموفق برایتلاش موفق 

  )حداقل( زمان های همعدم ایجاد نشست به دلیل محدودیت نشست

  نشست  رفعال توسط سازوکار قفلیك نشست غ یخاتمه دادن به 

  ستمیر سیرفعال توسط مدیه نشست غ خاتمه ب

  ر مواردیسا

ل آمده است را ثبت یكه درذ  ی مشخصاتد شده،  یتول  ی زیهر ركورد مم  ی د برایمحصول با 2

 د. ینما

 

 

 
مشدخصداتی که در 

رکوردهدای ممیزی  

وجود دارد مشخص  

 شود.

 

  داد یخ و زمان رویتار

  دادینوع رو

  داد یجادکننده رویت ایهو

  ددایجه روینت

  داد یجادکننده رویا IPآدرس 

  ر مواردیسا

3 
 د. یمحافظت نماز  رمجا یغ  یرا در برابر دسترس  یز یمم  یركوردهاد  یمحصول با

 

  

4 
 فهم باشند.  و قابل  كاربر ساده  ی د براید باینماید م یكه محصول تول  ی زی مم  یركوردها
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در ه  کدد  یمددوارد

 یزیمم  یرکوردهدا

دارندددد،    وجدددود 

 وند.شمشخص 

  م وجود داده نامفهوم در رکوردها عد

  نامرتبط یلدهایعدم وجود ف

  لد یداده معتبر و مناسب در هر ف وجود

د شده را بر اساس یتول  ی زیمم  یركوردها  یبرا   یسازد امكان انتخاب و مرتبیمحصول با 5

 د.یكاربر مجاز فراهم نما  ی مختلف، برا یلدها و پارامترها یف

 

 

 

بددر   یمددوارد کدده 

آنددهددا  اسددددداس 

وجود  یسددازمرتب

مشددددخددص   دارد، 

 .شود

  ت فعال یت موجودیهو

  ینوع حساب کاربر

  خ/زمانیتار

  روش اتصال کاربر

  دنوع رخدا

  داد یمكان رو

  ر مواردیسا

با 6 ص دهد و در یراتشخ  یز یمم  یرمجاز در ركوردهای ر غیید هرگونه حذف و تغیمحصول 

 د.ینما   ی ریجلوگصورت امكان  

 

 

 
ص  ی شخت  یهاروش

.  مشدددخص شدددود

ددك مورد ی)وجددود 

 (است  یلازم و کداف

  رات ییص تغیتشخ یتفاده از هش برااس

  ( یدادنگاریو رو یه )کنترل دسترسگاه داد یامن پا یكربندیپ 

  ها در محصول ی زیکردن مم یفقط خواندن

  ر مواردیسا
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 ی سازرهیذخ  ی شده برا  فی، به حد آستانه تعری زی مم  یهاكه حجم داده  یوقتد  یمحصول با 7

 د.یرسد، كاربر مجاز را مطلع نمایم 

 

 

  اطلاع   یاهروش 

مشخص    یانسر

دك ی)وجود    شود

  ی مدورد لازم و کاف 

 ( است

  ی ك کانال ارتباطیاستفاده از 

  امیارسال پ 

  ق واسط کاربر مجازیاز طر

   رسد. به حد آستانه نمیشده و لذا    Sherinkهر روز  حافظه لاگ     ر مواردیسا

ا پر شدن حافظه  یمحصول و/   )ثبت لاگ( هنگام از كار افتادن  ی زیمم  یید توانایمحصول با 8

 . دیان شده استفاده نما ی ب  یكردهاین كار از روی ا  ی را داشته باشد و برا  یز یمم

 

 

 

 مدددورد  یكردهایرو

در  اسدددددتددفدداده 

مشدخص   حصدولم

دددك یگردد )وجود 

  ی اف کدمورد لازم و  

 است(

  یزیمم یدادهایده گرفتن روی ناد

توسط کاربر مجاز   که  یی، )آنهایزیمم   یدادهایمحدود رو  یسازرهیذخ

 دهند(یرخ م  یو تحت حقوق خاص
 

  ه ره شدیذخ یزیمم ین رکوردهایتریمیقد  یرو یسیبازنو

  مواردر یسا
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 رمزنگاری 
  تواند  یم  ها  یرمزنگارن  یو ا  گردد یماستفاده    یداده از رمزنگار  یحفظ محرمانگ  ی. براگرددیم   ی، بررسیرمزنگار  ی ماژولها  یریکارگا بهی   یسازادهیپ محصول در    یین کلاس، توانا یدر ا

ن کار با استفاده از ینامتقارن ا  یدر رمزنگار  یول   شودیم ، استفاده  ییو رمزگشا  ی رمزگذار  ید مشترک برایك کلیمتقارن از    یرد. در رمزنگاریبه صورت متقارن و نامتقارن صورت گ

داده    ییو رمزگشا  ی( به رمزگذاریاتی)مد عمل  یمختلف  یمختلف و به روشها  یدها یتوانند با طول کلیتمها می. الگورردیگیم( صورت  ید خصوصیو کل   ی د عمومید )کلیك زوج کلی

ت داده  یجامع  یبرقرار  ی)هش( برا  یسازدرهم  یتمهاین از الگوریهمچن  یقرار گرفته است. در کلاس رمزنگار  یث مورد بررس ی ن حیمحصول از ا  یی ن کلاس، توانایبپردازند که در ا

 . گردد یماستفاده 

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات كلاس رمزنگاری 

 ی د رمزگذارین بایبنابرا  داشته باشد،   یا ماژول رمزنگاری  یرمزنگارت  ید قابلیمحصول با 1

( با توجه به موارد ISO 18033-3شده  فی)تعر  AESتم  یرا بر اساس الگور  یی و رمزگشا

 ر انجام دهد.یز

 

 

 
عمل کدده   یاتیددمددد 

آن  یدالدگدور از  تدم 

کند را  یاسددتفاده م

  د. یدیددندمددا  اندتدخدداب

مدورد یدد)وجدود   ك 

   ست.(ا  یکاف  لازم و

عملیاتی   کلید    CBCمد  طول  بیتی    256یا    192یا    128و 

 (NIST SP 800-38Aشده در )تعریف
 

عملیاتی  کلید    GCM  مد  طول  بیتی    256یا    192یا    128و 

 (NIST SP 800-38Dشده در )تعریف
 

عملیاتی کلید    CTR  مد  طول  بیتی    256یا    192یا    128و 

 (ISO10116شده در  )تعریف
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 یی د، تواناینما یانتخاب م   كه  ی دیو طول كل ی تم رمزنگارید بر اساس الگوریمحصول با 2

  یسازد درهمیتول  ید برای ن بایشده )هش( را داشته باشد؛ بنابرا  یسازد داده درهمیتول

 د.ی استفاده نما  ISO/IEC 10118-3:2004ر بر اساس  یاز موارد ز

 

 

 
اندددازهیدالدگدور و   تدم 

مورد   امیخلاصدده پ 

اسددتفاده را انتخاب 

ك  ید)وجود    د.ییدنمدا

  ی کداف   و  مورد لازم

 است.(

 SHA-1الگوریتم 

 512یا  384یا   256یا  160با اندازه خلاصه پیام 
 

 SHA-256الگوریتم 

 512یا  384یا   256یا  160با اندازه خلاصه پیام 
 

 SHA-384الگوریتم 

 512یا  384یا   256یا  160با اندازه خلاصه پیام 
 

 SHA-512الگوریتم 

 512یا  384یا   256یا  160با اندازه خلاصه پیام 
 

د ی ب كلیاست كه تخر  ازیدر محصول وجود دارد، ن   ید رمزنگارید كلیكه تول  یدر صورت 3

 (یاریرد. )اختیر صورت پذیاساس موارد ز ز بر  ین  یرمزنگار

 

 

 
روش ندابودی کلیدد  

گدردد.   مشدددخدص 

مدورد  یددك  )وجدود 

 لازم و کافی است(

از بازنو  ینابود كها،  یبا صفرها،    یسی)بازنو  ساده  یسیبا استفاده 

 د(یاز کل ی دی، مقدار جدیر تصادف مقدا
 

  ك واسط مشخصیبا استفاده از  یبودنا

  محصول  یتیتوابع امنق یاز طر

  ر مواردیسا

 ی هاسیاست كه سرو  ازی شود، نیم   ی بانیدر محصول پشت  تال یجید  امضاء   كه  یصورت  در 4

رمزنگار تائی)تول  ی امضاء  و  اساس ی د  بر  گیز  یزنگاررم  یهاتمیالگور  د(  انجام  رد. یر 

 (یاری)اخت
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اندازه   و  الگوریتم 

مورد   کلیدهای 

را   انتخاب  استفاده 

)وجود یك   نمایید. 

کافی   و  لازم  مورد 

 است( 

 2048با کلیدهای رمزنگاری    RSAهای امضاء دیجیتال  الگوریتم 

 بیت و بزرگتر

اساس   دیجیتال  FIPS PUB 186-4)بر  امضاء  استاندارد   ،

(DSS  بخش الگوی5.5(  نسخه   RSASSA-PSSامضای    ، 

PKCS #1 v2.1  و/یاRSASSA-PKCS1v_5 ؛ 

ISO/IEC 9796-2  دیجیتال امضای  الگوی  الگوی   2،  یا  و 

 ( 3امضای دیجیتال 

 

دیجیتال  الگوریتم  امضاء  رمزنگاری    ECDSAهای  کلیدهای  با 

 بیت یا بزرگتر 256

اساس   امضای  6.4بخش    ISO/IEC 14888-3)بر  استاندارد   ،

-P، با استفاده از منحنی  Dو پیوست   6( بخش DSSدیجیتال )

 ( P-521یا  P-384یا  256
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 شناسایی و احراز هویت  

 . گردد یم یآنها، بررس یعدم برقرار یمختلف و اقدامات متقابل در راستا  یهات کاربر در حالتیو احراز هو  ییمحصول از نظر امكان شناسا یهایین کلاس توانایدر ا

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات احراز هویتشناسایی و  كلاس  

با 1 تلاشیمحصول  تعداد  بتواند  برا   یناموفق  یهاد  كه  صورت  یهو  احراز  یرا  شدن  ت 

ت وجود دارد(، بر اساس موارد یاز به احراز هوی كه ن  یا قسمتیگرفته است )در هر بخش  

 د. یر مشخص نمایز

 

 

 
یددازه یددا  ی مدقدددار 

مورد اسدددتفداده در 

بددایددد   هددریددك 

گدردد.   مشدددخدص 

مدورد  یددك  )وجدود 

 لازم و کافی است(

  ك عدد مثبت ثابت ی

  ر یم توسط مدیعدد مثبت قابل تنظ كی

  ریاز مقاد یقابل قبول  یك بازهی

ت به حد  یاحراز هو ی ناموفق صورت گرفته برا یهاكه تعداد تلاش ی د زمانیمحصول با 2

 د. یر استفاده نمایاز موارد زت  یتر كردن احراز هودهیچیپ  ی د، براین شده رسییتع

 

 

 
روش اسدتفاده شدده  

پدیدچدیددده تدر بدرای 

کردن احراز هویدت  

 را انتخاب نمایید.

کاربریغ  حساب  کردن  به  یرفعال  کردن  دست  )فعال   ی صورت 

 رد(یگیر صورت میتوسط مد
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مدورد  یددك  )وجدود 

 لازم و کافی است.(

لازم به ذکر اسددت 

بدا  روش فوق  هدای 

توجه به نوع کاربرد  

از حدالدت می تواندد 

انتخدابی بده حدالدت 

الزامی تغییر یدابدد.  

غیرفعال  برای مثال  

حسدددداب  کددردن 

کداربری در تمدامی  

مدفدیددد  کدداربدردهددا 

 نیست.

)فعال    نیبر اساس مدت زمان مع  یرفعال کردن حساب کاربریغ 

 رد(یگیصورت خودکار صورت م کردن پس از زمان مذکور به
 

سازوکارها از  کدها  یی استفاده  گرفتن  CAPTCHA  ی مانند   ،

 ان شود(یحات ب یل و ... )در قسمت توضیمیا
 

  ر مواردیسا

با 3  ی اطلاعات كاربر   كه شامل حداقل  یتیامن  ی هاهر كاربر، مشخصه  ید برا یمحصول 

 . دینما  یت باشند را نگهداریو احراز هو  ییشناسا   یلازم برا 

 

 

 
 یهدامشدددخصدددده

از یددند  مدورد  یتدیدامدند

برایدکده بدا هر    ید 

 یگدهدددارندکدداربدر  

 شوند.

  شناسه کاربر

  ت مورد استفادهیروش احراز هو

  ت یداده احراز هو

  ره( یرفعال، بلوکه شده و غ ی)فعال، غ  یت حساب کاربریوضع

  نقش کاربر

  ر مواردیسا
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4 
 عبور را فراهم آورد.   ت كلمهیر یت مدید قابلیمحصول با

 

 

 
د  یداز کده بدایدموارد ن

تدددعدددر ف یددددر 

عبور اسددتفاده  کلمه

 شوند.

  استفاده از حروف کوچك

  استفاده از حروف بزرگ

  استفاده از اعداد 

  "!"،  "^"،  "٪"،  "$"،  "#"،  "@"خاص )  یاستفاده از کاراکترها

 و ...(  "(",  ")"، "*"، "&"
 

  م(یشتر  )قابل تنظیا بی 8حداقل طول 

  ر مواردیسا

 ی اقدامات محدود  ك كاربر، تنها اجازه انجام یت موفق  یش از احراز هوید پیمحصول با 5

 .دیرا فراهم نما

 

 

 
که  یاقدامات عموم

تواند  قبل  یکاربر م

هددو احددراز  ت یدداز 

انجدام دهدد، انتخداب 

 شود.

  ستمینحوه ورود به س یمشاهده راهنما

  عبورکلمه یاب یباز

  ی چ اقدامیه

  ر مواردیسا

با 6 هویمحصول  احراز  سازوكار  از  پشتید  )برا ینما  ی بانیت  كاربران یهو  احراز   ید  ت 

 ت در محصول به كار رفته باشد(.یك سازوكار احراز هویش از  ید بیدور، باراه

 

 

 
  ی سددددازوکارهددددا 

ت موجود یراز هواح

  عبور و کلمه ینام کاربر

  تالیجیامضاء د
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مددحصدددددول  در 

 مشخص شوند.  
Active Directory  

OTP ا توکن ی  

  یت دو فاکتوریاحراز هو

  ر مواردیسا

7 
 د. ینما  ینگهدار  یتیامن یها هر كاربر فعال، مشخصه  ی د برایمحصول با

 

 

 

  یی هدامشدددخصددده

که محصول    یتیامن

کدداربددر   یبددرا هددر 

کندد،  یم  ینگهددار

گردد )در مشدخص  

محصول    که  یصورت

 ی شدددتدریبد  نیدواندقد

بدرقدرار   یهدندگددام 

نشدسددددددت اعمال 

ددددددن  ید، اینمایم

ر یاسددد»ن در  یقوان

ان یدددبددد  «واردمددد

    (.شوندیم

  شناسه کاربر

مختلف    یکاربر به قسمتها  یها یا مجموعه دسترسی ها و  نقش

 برنامه
 

  نتیات واسط کلایجزئ

ت موفق و یاحراز هو  یات تلاش برایت )جزئینه احراز هویشیپ 

 ناموفق( 
 

  ر مواردیسا

 كاربر،  توسط نشست  یبرقرار زمان همان ای كاربر هیاول اتصال زمان در دیبا محصول 8

 .دینما اجرا را ریز موارد
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صدددورتد کدده   یدر 

قدواند ن  یدمدحصدددول 

هنگام   یشدددددتریب

نشدسددددت    یبرقرار

م د،  یدنمدایاعمدال 

ن در یوانددددددن قیا

ان  یب  «اردور میاسد»

    (.شوندیم

ك نشست  ی  یهنگام برقرار  یقبل  ین رفتن اعتبار نشستهایاز ب

ن نشست  یکه فعال بودن همزمان چند  ی)به جزء موارد  دیجد

ن موارد، هنگام فعال شدن  یبرنامه باشد. در ا  ی از کارکردیموردن

)نشست اول( اطلاع    ید به صفحه کاربر اصلی د، بای جد  یهانشست 

 داده شود.( 

 

  تینه احراز هویشیاطلاعات پ  یبروزرسان

  ر مواردیسا

9 
 د.یرا اعمال نما  ینیقوان  كاربر فعال   ی تیامن  ی هارات مشخصهییتغ  ی د بر رویمحصول با

 
 

 

در   یندیدقدواند کدده 

تدغد ر یدیدصددددورت 

 یهدامشدددخصدددده

  ، کداربر فعدال  یتیامن

شدددود،  مدیاعدمددال  

 گردد. مشخص

  ر در طول نشست فعالییرمجاز بودن هرگونه تغیغ 

  ر مواردیسا
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 ی كاربری حفاظت از داده  
« های کاربردی تحت شبكه راهنمای سند الزامات امنیتی برنامه»  در سند  یح کامل داده کاربریا مالك آن است. توضیکند ید میاست که کاربر تول  یادر واقع هر نوع داده  یداده کاربر

 . ردیگیمقرار  یها مورد بررسن دادهیمحصول در حفاظت از ا  یین کلاس، توانایده است. در ایان گردیدر قسمت اصطلاحات ب

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات ی كاربریكلاس حفاظت از داده

1 
 د. یاعمال نما  یدسترس  كنترل   ی هایمشات، خطی تها و عملیموجود  ی د برا یمحصول با

 

 

 

  یتدهددا یدمدوجدود

کدده    یفددعددالدد

  یا هددیطدمشدددخد

  یسدترسددکنترل 

آنددهددا   مددورد  در 

  ند، وشدددیاعمال م

 مشخص گردد.

  مدیر سیستم

  کاربر عادی 

  موارد رسای

  یهددا تیددمدوجدود

کدده   یرفدعددالدیدغد

 یهددایمشدددخدط

  1رکوردها، مستندات و فراداده

  داده متعلق به کاربران

 
1 Metadata 
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  یدسدترسد کنترل

آنددهددا   مددورد  در 

شدددوند،  یاعمال م

 مشخص گردد.

  ت یداده احراز هو

  ر مواردیسا

کدده   یاتدیددعدمدلد

  یهددایمشدددخدط

  یکنترل دسدترسد

آنهدا   رابطده بدا  در 

شدددوند،  یاعمال م

 مشخص گردد.

  د یرفعال جد یت غ یجاد موجودیا

  رفعال یت غ یحذف موجود

  رفعال یت غ یها به موجودیر دسترسییتغ

  رفعال یت غ یداده وابسته به موجود-فرا یات بر رویعمل

  ر مواردیسا

 ی ها یمشرفعال خطیغ  یهاتیموجود  ی برار،  یز  یهاد بر اساس مشخصهیمحصول با 2

 د.یاعمال نما   یكنترل دسترس

 

 

 
که   ییهامشدخصده

آن اسدددداس   بددر 

  هددا یمشددددخددط

  شددوند، یف میتعر

 انتخاب گردد.

  کاربر مجاز  یها و مجوزهانقش

پارامترها  با درخواست فرستاده    ییاطلاعات نشست کاربر و  که 

 . شوندیم
 

  ر مواردیسا

ت  یكنترل و موجودت فعال تحتین موجودیات بیعمل  ید بر اساس قاعدها یمحصول با  3

ست ین شكل باشد كه در لیتواند بدین قاعده م ید )ایشده را مجاز نمارفعال كنترلیغ

ا شناسه ی  ی وجود داشته باشد كه به كاربر با شناسه كاربر ی، ركوردیكنترل دسترس
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كاربریمربوطه    گروه نقش  دسترسف  یتعر  ی ا  موجود  یشده حق  غیبه  را یت  رفعال 

 بدهد(. 

رفعال یت غیموجود  ت فعال بهیموجود  ی، از دسترسین ید بر اساس قوانیمحصول با 4

 د.ینما  یریجلوگ

 

 

 

 ن ممدانعدت از یقوان

خص مش  یدسترس

در صدورت  ) دونشد

قدواند ن یداعدمددال 

توسدددط یب شدددتر 

در  مددحصددددول، 

مدوارد یدسددددا»   «ر 

 ان شود(.یب

چند کاربرن  یتجاوز  نام  با  شده  آغاز  ازمقدار   ینشست  مشابه 

 ف شده یش تعریاز پ  2آستانه
 

  ر مواردیسا

ا در یص و  یتخص  ا در هنگامی منابع    ید تمام اطلاعات قبلین نماید تضمیمحصول با 5

 یدسترس  ی امن برا  یا سازوكاری گردد و  یرقابل دسترس م یآنها، غ  یهنگام آزادساز

 وجود دارد.   یبه منابع قبل

 

 
 

د و یرا اعمال نما یدسترس كنترل یمشخط یافت داده كاربرید هنگام دریمحصول با 6

 استفاده كند.  یمرتبط با داده كاربر  یتیامن  ی هان كار از مشخصهی ا  ی برا

 

  

 
2 Threshold  
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  یهامشخصه 

مرتبط با   یتیامن

که  یداده کاربر

ر هنگام ورود  د

آن به محصول  

  شوند،یم استفاده

 ود )درمشخص ش

رل ه کنتک یورتص

 یبرا یدسترس

ز ین یگریموارد د

رد، یگیصورت م

ر یاس»در قسمت 

ن ایب «موارد

 گردد(. 

  نوع داده

  حجم و اندازه 

  فرمت

 Import   تعداد دفعات

  ر مواردیسا

ن پروتكل ارتباط یا  د.یانتقال داده استفاده نما  یك پروتكل امن برا ید از  یمحصول با 7

آن فراهم   ی تیامن  ی هاافت شده و مشخصهیدر  ی ن داده كاربر یرا ب  ی شفاف  ی و همبستگ

 كند.یم  یری ن انتقال جلوگین از شنود و گمشدن داده حی كند و همچنیم 

 

 
 

اعمال   یدسترسكنترل    ی مشرون از محصول، خطید هنگام انتقال داده به بیمحصول با 8

 استفاده كند.   یتبط با داده كاربرمر  یتیامن  یهان كار از مشخصهیا  ی د و براینما

 

 

 
  یهدامشدددخصددده

بددا    یتیامن مرتبط 

  نوع داده

  حجم و اندازه 
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کداربر کده   یداده 

خدروج  هدندگددام  در 

مدحصدددول  از  آن 

شدوند،  یاسدتفاده م

 مشخص شوند

  فرمت

  ر مواردیسا

9 
 د. یرا اعمال نما  ینیقوان، به خارج از محصول   ی د هنگام خروج داده كاربریمحصول با

 

 

 
در    یندیدقدواند کدده 

خروج داده    هنگدام

از محصدول اعمال  

شوند، مشخص  یم

 شوند

بایر سیمد نما یستم  را محدود  كه  یطور  د، بهید خروج رکوردها 

هد  بدون  خروج  به  قادر  محصول،  از  کاربران  خارج  به  داده  ف 

 محصول نباشند.
 

  ر مواردیسا

با 10 تغیمحصول  غیید  كاربریر  داده  در  را  ذخ  یرمجاز  محصول  شدهرهیحساس  در 

 .ص دهدیتشخ

 

  

ص یختش  یونگچگ

  ی هدادر داده  رییتغ

حسدداس،   یکاربر

 .مشخص شود

  شود یم یره شده، نگهداریذخ یکاربر  یهاداده 3درهم شده 
 

 شده ذخیره میشود.پسورد به صورت هش 

  ر مواردیسا
 

 

با 11 ر را یز  یامقابله  ها، اقداماتصحت در داده  یص خطاید در صورت تشخیمحصول 

 انجام دهد.

 

 
 

 

 
3 Hash  
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در   یااقددام مقدابلده

ص  ی صدورت تشدخ

مشدددخص  خطددا، 

ك یشدددود )وجود 

  ی مورد لازم و کداف 

 است(

  مجاز یهانقش یجاد هشدار/اخطار برایا
 

 

  ر قبل یداده بر اساس مقادح یتصح

  ر مواردیسا
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 مدیریت امنیت  
ن ی. همچنردیگیمقرار    یها و ...( مورد بررسیكربندیستم، پ یس  یهاداده  یآور)جمع  یتیامن  یر، فعال کردن و ...( کارکردهاییت )حذف، تغیریمحصول در مد  یهایین کلاس توانایدر ا

 .   شودیمده یسنج یتیامن یکارکردها یت بر رویر یاعمال مد یآنها برا یها و دسترست نقشیریمحصول در مد  ییتوانا

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات كلاس مدیریت امنیت 

 یهاتیامكان فعال  كه مجوز لازم را دارد،   ی ستم و هر كاربریر سیمد  ی د برایمحصول با  1

 ت محصول فراهم آورد. ی ریمربوط به مد  یتوابع و تمام كاركردها  ی ر را بر رویز  یتیریمد

 

 

 
های  فعالیت

دیریتی که  م

محصول پشتیبانی 

مشخص   کند،می

 شوند.

  ر رفتاریین و تغییتع

  رفعال نمودنیغ 

  فعال نمودن

  ر مواردیسا

با 2 خطیمحصول  اعمال  با  دسترس  یمش د  تغیكنترل  امكان  ساشیپ  ریی؛  و  ر یفرض 

، شناسایی و احراز هویتاز كلاس    7الزام    یتیامن  یهامشخصه  یر را بر رویات زیعمل

 د.یجوز لازم را دارد، محدود نماكه م   یستم و هر كاربریر سیبه مد

 

 

 
روی  بدر  عدمدلدیددات 

هدای مشدددخصدددده

در  کدده  امدندیدتدی 

  وجو پرس

  ر ییتغ

  حذف
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محصدول پشدتیبانی  

شدوند، مشدخص می

 گردد.

  فرضشیر پ ییتغ

  سایر موارد

ستم و هر یر سیمد  ر را بهیز  یمحصول، امكان كاركردها  یهاداده  ید برا یمحصول با  3

 د. یجوز لازم را دارد، محدود نماكه م   یكاربر

 

 

 
رویددعدمدلد بدر   یات 

محصددول   یهاداده

محصدددول  در  کدده 

شوند،  یم  یبانیشتپ 

 .مشخص شود

  فرضشیر پ ییتغ

  حذف نمودن

  وجو پرس

  ی مقدارده

  جادیا

  مشاهده 

  ر مواردیسا

4 
 ر را داشته باشد. یز  یانجام كاركردها  یی د توانایمحصول با

 

 

کدده   در  صدددورتدی 

مدوارد  از  هدرکدددام 

وسدط مطرح شدده، ت

محصددول قابل اجرا  

ت نیسدت، در قسدم

از کاربران با مجوز   یش، اضافه( گروهیرایاز )حذف، و  یبانیپشت

 یزیمم یخواندن اطلاعات رکوردها یبرا یدسترس
 

  یزیمم یدادهایش رویرایمشاهده/و یاز مجوزها یبانیپشت

عمل  یبانیپشت و  آستانه  ویاز حد  اضافه( در    ش،یرایات )حذف، 

 ی زیمم یسازرهیذخ یزمان خراب
 

 
 حجم نمی گیرد .امكان سرریز وجود ندارد.لاگ خیلی 
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توضدددیحدات بدایدد  

 دلایل مطرح گردد.

ا  یارها/پارامترهایت معیریدم ا منع یجاد و  یا  یتفاده براسمورد 

 به محصول  یدسترس
 

در    تواند یم  مانده کهیحفاظت از اطلاعات باق  یانتخاب زمان اجرا

ا  ی ص و  یمثال، زمان تخص  یباشد. )برا  یكربندیمحصول قابل پ 

 منابع( یزمان آزادساز
 

قوانیرایو کنترلیش  برا یب  ین  به  یشتر  داده  کردن  داخل   وارد 

 محصول 
 

ص یشده پس از تشخنییش تعی ات از پ یك عملیدر نظر گرفتن  

 ز باشد. ین یكربندیتواند قابل پ یصحت داده که م یك خطای
 

 ناموفق  یها تلاش یت حد آستانه برایریمد .1

د صورت ی ت بایکه هنگام شكست احراز هو  ی اتیت عملیریمد .2

 رد.یگ

 

  م کلمات عبور یتنظ یارها برای ت معیریمد

 ا کاربر مربوطهیریت توسط مدیاحراز هو یهات دادهیریمد .1

ت کاربر یکه قبل از احراز شدن هو  ی اتیعمل  یكسریت  یریمد .2

 . شوندیانجام م

 

 تیاحراز هو یت سازوکارهایریمد .1

 تین مرتبط با احراز هویقوانت یریمد .2
 

 ی برا  IP  مانند )اختصاص آدرس  ییندهایآرات و فرییت تغیریمد

ر مجاز  یل موارد( که مدین قبیکاربر خاص و از ا   یی ات شناسا یعمل

 کاربر انجام دهد.  یی تواند قبل از شناسایم
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میمد مجاز  فعال    یهاتیموجود  یتیامن  ی هامشخصه   تواندیر 

 ر دهد. ییف کند و تغیفرض را تعرشیپ 
 

  محصول  یکنترل دسترس یشفرض برایپ ر یت مقادیریمد

  ها در محصولت نقشیریمد

کاربران توسط  همزمان یهاشستت حداکثر تعداد مجاز نیریمد

 ر یمد
 

  ر مجازیط آغاز نشست توسط مدیشرات یریمد 

مشخص که پس    ك کاربری   یرفعال بودن براین زمان غ ییتع .1

 ابد.یآن کاربر خاتمه از آن، نشست 

پ ییتع .2 زمان  کاربریفرض غ شین  بودن  از رفعال  ان که پس 

 . ابدیآن، نشست خاتمه 

 

5 
 مختلف را داشته باشد.  یهاف نقشی تعر  یی د توانایمحصول با

 

 

 
در نقش کده  هدایی 

محصدول پشدتیبانی  

شدوند، مشدخص می

 گردد.

  ستمیر سیمد

  شرفتهیکاربر پ 

  ی کاربر عاد

  ر مواردیسا

د، یف مرتبط نمایتعر  ا قابلی شده  فیتعر  ی هاد قادر باشد كاربران را به نقشیمحصول با 6

ك نقش مرتبط شده باشد، اما ممكن یتنها به    ی ن لازم است هر حساب كاربریهمچن
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به  است نقش تنها  و چندیها  كاربر محدود نشوند  نقش مشابهیك  كاربر  داشته   ین 

 باشند.
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 حفاظت از توابع امنیتی محصول  
گر، مورد  ید  یهاتیا تبادل با موجودیمحصول    یاجزان  یها هنگام تبادل بن حفاظت از دادهی ت امن در زمان رخ دادن شكست و همچنیمحصول در حفظ وضع  یین کلاس، توانایدر ا

 قرار گرفته است. یبررس

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات حفاظت از توابع امنیتی محصول كلاس  

محصول، قطع شدن   د هنگام رخ دادن هرگونه شكست مانند از كار افتادنیمحصول با 1

قرار   یت امنیمحصول، در وضع  یكاركردهاا اختلال در  یگاه داده و  یارتباط محصول با پا 

 د. یرا حفظ نما  یكنترل دسترس  یمشها و خطگرفته و صحت داده

 

 

 
 یاز موارد  یكیهر  

صددددورت   در  کدده 

ت یرخداد آن، وضدع

امن محصدول حفظ 

شدود، مشدخص یم

 .گردد

  ی افزارنرم  یهاشكست 

 بك آپ گیری خودکار   ی افزارسخت یهاشكست 

محافظت از افشاء   یی رساخت امن، توانایق فراهم نمودن بستر و زید از طریمحصول با 2

 خود را داشته باشد.  ی مجزا یها ن بخشی ر داده، هنگام انتقال بیی ا تغی

 

 .محصول و پایگاه داده روی یك سیستم قرار دارند 
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از محصولات امن  یدر صورت 3 م    ITكه محصول  بایاستفاده  و یتفس  دیكند،  ر سازگار 

گر محصولات امن ین خود و دیآن ب  ی گذار  در زمان اشتراك   ی تیرا از داده امن  یكسانی

IT .فراهم آورد ، 

 

 

 استفاده نمیشود 
امن قدابدل    یتیداده 

که   یگذار  اشدتراک

مددحصدددددول  در 

  ی بددانددیددپشددددتدد

شوند، مشخص یمد

 گردد.

  تیاحراز هو یهاداده

  د یکل

  تالیجید یامضا

  یزیمم  یهاداده

  ر مواردیسا

معتبر،   یزمان  یاهدمهرهی ن بای داشته باشد، بنابرا  یخ معتبرید زمان و تاریمحصول با 4

 . دیا استفاده نماید  یتول

 

 

 

  جدداد یدا  یهدداروش

  ی زمدداند  یمدهدرهددا

شود.   معتبر انتخاب

 یگددددر روشدهای)د

در  مدوجددددددددود 

در  مددحصدددددول، 

ر  یسدا»قسددددددمت 

ددددان  یب «مددددوارد

 شود(.

 NTP  از سرور ی زمان یگرفتن مهرها

  نترنت یق ایاز طر ی زمان یم مهرهایتنظ

فرض )معتبر و عدم امكان  شیبه صورت پ  ی زمان ی م مهرهایتنظ

 رمجاز(یغ  یدستكار
 

  ر مواردیسا
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با 5 امكان  یمحصول  م نرم  یروزرسان بد  و  محصول  انیافزار  سیمد  یبرا   راافزار  ستم یر 

 د. یفراهم نما

 

 

 

  ی روزرسدددانروش ب

فداده در تمورد اسددد

محصدول، مشدخص 

ك یگردد )حدداقل  

  ی ف امورد لازم و کد

 است(.

  ی دست یرسانروزب

  ها یروزرسانخودکار ب یجستجو

  خودکار  یهایروزرسانب

اطم  یدست  یروزرسانب از  امنیبعد  از  و  ینان  وصله  فا یت  ل  یا 

 یروزرسانب
 

ب 6 از  استفاده  صورت  با  یروزرساندر  محصول  خودكار،  روش  نصب یپ  دیبه  از  ش 

را   افزارنرما  یافزار  انی، امكان احراز اصالت م ی افزارانی و م   یافزارنرم  یهایروزرسانب

 د. یفراهم نما

 

 

 
مدورد  سددددازوکددار 

بدرا    یاسددددتدفدداده 

 یسدددنجصدددحددت

( یسددنج )اصددالت

هدا یروزرسددددانبده

 انتخاب گردد.

  تالیجیامضاء د

  ساز منتشرشدهدرهم
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 تخصیص منابع  
 .شودیممختلف از جمله زمان شكست پرداخته  ی محصول و منابع مورد استفاده توسط آن در زمانها یت عملكردهایوضع ین کلاس، به بررسیدر ا

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات تخصیص منابع كلاس  

 ی اصل  ی كاركردها  ؛ از عملكردیافزارد در زمان رخداد هرگونه شكست نرمیمحصول با 1

 د. ینان حاصل نمایمحصول اطم
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 دسترسی به محصول  
 .شود یم ی ابیصورت گرفته شده توسط کاربر، ارز یهات نشستیریمحصول در مد یین کلاس توانایدر ا

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات دسترسی به محصول كلاس  

1 
 د. یكاربر را محدود نما  كی همزمان متعلق به    یهاد حداكثر تعداد نشستیمحصول با

 

  

با 2 كلیمحصول  نشستید  زمان  4دور راه  یتعامل  یها ه  مدت  از  پس  غ  یرا  رفعال یكه 

 .م باشد(، خاتمه دهدیر قابل تنظیست توسط مد یبایهستند )و م 

 

  

خاتمه نشست را   یكه خود آغازگر نشست بوده است اجازه  ید به كاربر یمحصول با 3

 بدهد. 

 

  

ن یش آخریبه نما  د قادری ز، محصول بایآم تینشست به طور موفق  ی در صورت برقرار 4

 باشد.ر  یجاد نشست بر اساس موارد زی ا  ی تلاش موفق برا

 

 

 
ك مورد یدانتخداب  

 است.  یلازم و کاف

  روز 

  زمان

  ر مواردیسا

 
4 Remote  
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ن یش آخری به نما  د قادری ز، محصول با یآم   تینشست به طور موفق  یدر صورت برقرار 5

ن یناموفق تا آخر  یهار و تعداد تلاشیجاد نشست بر اساس موارد زی ا  ی تلاش ناموفق برا

 باشد.ز  یآم تیجاد نشست موفقیا

 

 

 

رد وك میدانتخداب  

 است.  یلازم و کاف

  روز 

  زمان

  ر مواردیسا

پاك   ی واسط كاربر  د كاربر، ازیرا بدون بازد  ید اطلاعات سوابق دسترسیمحصول نبا 6

 د. ینما

 

  

7 
 باشد.را داشته    ییجاد نشست بر اساس پارامترهایممانعت از ا  یی د توانایمحصول با

 

 

 

 موجود  یپدارامترهدا

از   یریدجدلدوگد  یبدرا

نشسدددت، مشخص 

دددك یشوند )وجود  

و کداف    ی مورد لازم 

 است(.

  مكان

  شماره پورت

  روز 

  زمان

  ر مواردیسا
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 ها/مسیرهای مورد اعتمادكانال 
شوند، پرداخته  یمحصول، استفاده م  ین اجزایا بی،  یخارج  IT  یهات ین محصول و موجودیر مورد اعتماد، بیکانال/مس  یبرقرار  یکه برا  یامن  یهاپروتكل  ین کلاس به بررسیدر ا

 . شودیم

 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات ها/مسیرهای مورد اعتماد كانالكلاس  

 ITگر محصولات  ید  ن خود، كاربران وی ب  یامن  یر ارتباطید قادر باشد مسیمحصول با 1

ن كانال ی ق ایز باشد. سپس از طریها متماگر كانالیاز د  ید كه به طور منطقیفراهم نما

رات را یی نموده و تغ  حفاظت  یر و افشاء داده تبادلییت را انجام داده و از تغیاحراز هو

،  TLSو در صورت انتخاب    - 1-3ت الزام  ی، رعا HTTPSدر صورت انتخاب مورد  ص دهد.  یتشخ

 است. یده است، الزامی ان گردیب - 3که در بخش   -4-3تا  -2-3ت الزامات یرعا

 

 

 

پروتكل مورد  

جاد  یا یاستفاده برا

کانال امن انتخاب  

 گردد. 

HTTPS  

TLS  

با 2 كاربر/دیمحصول  به  محصولید  كه   ITگر  اجازه دهد  راه  معتبر  از ارتباطات  را  دور 

 آغاز كنند. ق كانال امن یطر

 

  

3 
 د. ینما  یالزام   ه كاربریت اولیاحراز هو  ی د استفاده از كانال امن را برایمحصول با

 

  

 



   های كاربردی تحت شبكه سند الزامات امنیتی برنامه 47|  36
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 الزامات امنیتی مبتنی بر انتخاب -3
مثال اگر در الزامات مربوط به کلاس کانال امن،    یان شده است. براین بیشیپ   ی هااست که در بخش  یاز الزامات  یت آنها وابسته به برخیپردازد که رعایم  یان الزاماتین بخش به بیا

 .   گردد یم یان شده است، اجبارین بخش بیکه در ا HTTPSت الزامات یانتخاب شود، آنگاه رعا HTTPSپروتكل 

 

    HTTPSپروتكل   

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات ها/مسیرهای مورد اعتماد كانالكلاس  

1 
 اجرا كند.  RFC 2818را مطابق با    HTTPSمحصول باید پروتكل  

 

  

2 
 اجرا كند.   TLSرا با استفاده از    HTTPSمحصول باید پروتكل  

 

  

ارائه شده از سمت دیگر محصولاتدر صورتی كه گواهی  3 )درهنگام برقراری    ITنامه 

 ارتباط( نامعتبر باشد، محصول باید بر اساس موارد زیر عمل نماید. 

شود که در این صورت الزامات انجام می  -5-3نامه بر اساس الزامات بخش  اعتبارسنجی گواهی

 الزامی است. - 5-3بخش 

 

 

 
از  تنهدا  محصدددول 

ان شدددده  یدب  موارد

تواندد اسدددتفداده  یم

 د.ینما

  اتصال را برقرار نكند.

  اتصال درخواست مجوز کند. یبرقرار یبرا
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 TLS Client   پروتكل 

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات TLS Clientپروتكل  

دیگر   سازی كند و را پیاده  TLS 1.1 (RFC 4346)و/یا    TLS 1.2 (RFC 5246)محصول باید   1

را با پشتیبانی از مجموعه   TLSرا رد كند. همچنین محصول باید    SSLو    TLSهای  نسخه

 سازی نماید.رمزهای زیر پیاده

 

 

  مزر  مجموعه 

 و  دهستفاا  ردمو

ی  زسادهپیا

  ل،محصو  هشد

 د.دگر بنتخاا

TLS_RSA_WITH_AES_128_CBC_SHA 

 RFC 3268 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA 

 RFC 3268 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 3268 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA 
 RFC 4492 مطابق با 
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TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 4492   مطابق با

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 
 RFC 4492   مطابق با

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
 RFC 4492   مطابق با

TLS_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5288 مطابق با 

TLS_RSA_WITH_AES_192_GCM_SHA256 

 RFC 5288 مطابق با 
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TLS_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5288 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5289 مطابق با 



   های كاربردی تحت شبكه سند الزامات امنیتی برنامه 47|  40

  

 >1.0<نسخه  (  تأمین ،پرستاریهای  مراقبت، ارزیابی مستمرجامع مدیریت بیمارستانی )  سامانه  <1400<>01>

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 

 RFC 5289 مطابق با 

،  RFC 6125از    6محصول باید مطابقت شناسه ارائه شده با شناسه مرجع را با توجه به بخش   2

 تأیید نماید. 

 

  

نامه سرور برقرار سازد؛ بنابراین محصول باید كانال امن را فقط در صورت معتبر بودن گواهی 3

 موارد زیر رفتار نماید. نامه سرور غیرمعتبر به نظر رسید، محصول باید بر اساس  اگر گواهی

 

 

 

صدددددورت   در 

  یبدداندیدپشدددتد

ازاقددددامدددات 

ر یسا»گر، در  ید

ان یددبد  «مدوارد

 گردد.

  ارتباط را برقرار نكند

  ارتباط درخواست مجوز کند یبرقرار یبرا

  ر مواردیسا

پیام   4 در  باید  منحنی  ClientHelloمحصول  از  استفاده  موارد  برای  اساس  بر  زیر عمل  ها، 

 نماید. 

 

 

 

 در صددورت که

از  ومدحصدددد ل 

  یمددنددحددندد

اسدددددتددفدداده 

د، طول  یدنمدایم

بددایددکدلد د  یددد 

 مشخص گردد.  

Supported Elliptic Curves Extension 
  را ارائه نكند

Supported Elliptic Curves Extension 
همراه   به  یا    secp384r1یا    secp256r1های  NIST Curveرا 

secp521r1 ارائه نماید 
 

  یگری د یچ منحنیه
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 TLS Serverپروتكل    

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات TLS Serverپروتكل  

با 1 پ   TLS 1.2 (RFC 5246)دیمحصول  همچن  یسازادهیرا  بایكند.  محصول  رابا    TLSدین 

 د. ینما  یسازادهیر پیز یاز مجموعه رمزها  یبانیپشت

 

 

 
 ردمو  مزر  مجموعه

و    دهستفاا

  ه شد  سدددازیپیداده

 بنتخاا  ل،محصو

 د.دگر

TLS_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268  مطابق با

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 4492   مطابق با

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 4492با مطابق 
 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 
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TLS_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

  TLS1.1و   SSL1.0  ،SSL2.0  ،SSL3.0 ،TLS1.0ت محصول باید اتصالهای كاربرانی كه درخواس 2

 دارند را رد نماید. 

 

  

3 
 د. یجاد نمایر ا ید را بر اساس موارد زیساخت كل  ید پارامترهایمحصول با
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صدددددددورت   در 

از   یبدداندیدپشددددتد

در یاقددامدات د گر، 

ان  یب  «ر مواردیسدا»

 گردد.  

  بیت 4096یا  3072یا  2048با اندازه کلید  RSAاستفاده از 

را    ECDHامترهای  پار استفاده  یا   secp256r1های  NIST Curveبا 

secp384r1  یاsecp521r1 و هیچ مورد دیگری 
 

  بیت  3072یا  2048کلید هلمن با اندازه    -پارامترهای دیفی
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 مشترك كلاینت و سرور   TLSپروتكل   

ز مطرح  ین  TLS Clientو    TLS Serverت  یمباحث مرتبط به احراز هو  یمطرح شده است، برا  TLS Clientو    TLS Server  یهاکه با عنوان پروتكل  یلازم به ذکر است که الزامات 

رد، یقرار گ  یهر کدام مورد بررس  ید برایكسان است و بایز  ینت و سرور نیکلا  یهر دو  یو برا  گرددیمها مطرح  ن پروتكل یت ایاحراز هو  ین بخش چند الزام که برای. در اگرددیم

 آورده شده است.   

ره
ما

ش
  

ام 
لز

ا
 

 توضیحات مشترك كلاینت و سرور  TLSپروتكل  

با 1 هویمحصول  احراز  كلاید  دوطرفه  با  TLS  یها/سرورهانتیت  از   را  استفاده 

 د.ینما  یبانیپشت  X509v3  ی هانامهگواهی

 

  

، نامهگواهیموجود در    گر فاعلیا نام دیز  یمحصول در صورت مطابقت نداشتن نام متما 2

 د كانال امن را برقرار سازد.ینت مورد انتظار بوده است، نبایكلا  5با آنچه از شناساننده 

 

  

 

  

 
5 Identifier  
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 نامهگواهی اعتبارسنجی  

  
ره

ما
ش

  
ام 

لز
ا

 

 توضیحات شناسایی و احراز هویت 

1 
 د كند.یأیر تین زیها را بر اساس قواننامهگواهید  یمحصول با

 

 

 

 

مسیر    RFC 5280  نامهگواهیتأیید   تأیید  از حداقل    نامهگواهیو  که 

 کند. پشتیبانی می نامهگواهی طول مسیر دو
 

  امن پایان یابد.  CA نامهگواهیباید با یك   نامهگواهیمسیر 

، اطمینان حاصل نماید که  نامهگواهیمحصول باید برای تأیید مسیر یك  

پرچم    basicConstraintsافزونه   و  دارد  تمام    CAوجود  برای 

 « تنظیم شده است.TRUEبه حالت » CAهای نامهگواهی

 

د  یددأیتدد  یهدداروش

ت فسدددخ  یدوضدددع

 نامهگواهی

 ( OCSPآنلاین ) نامهگواهیپروتكل وضعیت 

 RFC 696مشخص شده در 
 

 ( CRL)  نامهگواهیلیست فسخ 

 6.3بخش  RFC 5280مشخص شده در 
 

 ( CRL)  نامهگواهیلیست فسخ 

 5بخش  RFC 5759مشخص شده در 
 

  یگری چ روش فسخ دیه
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 قوانین تأیید فیلد  

extendedKeyU

sage 

بهنامهگواهی تأیید  برای  استفاده  مورد  و  روزرسانیهای  امن  های 

-Code Signing( »id»  اعتبارسنجی صحت کدهای اجرایی باید هدف 

kp3    باOID 1.3.6.1.5.5.7.3.1)    را در فیلدextendedKeyUsage 

 خود داشته باشند.

 

برای  نامهگواهی شده  ارائه  سرور  هدف  TLSهای   Server»  باید 

Authentication( »id-kp1    باOID 1.3.6.1.5.5.7.3.1)    را در فیلد

extendedKeyUsage  .خود داشته باشند 

 

کلاینت  نامهگواهی برای  های  شده  هدف   TLSارائه   Client»  باید 

Authentication( »id-kp1    باOID 1.3.6.1.5.5.7.3.2)    را در فیلد

extendedKeyUsage  .خود داشته باشند 
 

 OCSP»  باید   OCSPمورد استفاده برای پاسخ    OCSPهای  نامهگواهی

Signing(  »id-pk9    باOID 1.3.6.1.5.5.7.3.9)    فیلد در  را 

extendedKeyUsage  .خود داشته باشند 

 

از پیش تنظیم شده   basicConstraintsمحصول باید تنها در صورتی كه افزونه مربوط به   2

پرچم   همچنین،  و  »  CAباشد  حالت  یك  TRUEبه  باشد،  تنظیم شده  به   نامهگواهی«  را 

 بپذیرد.   CA  نامه گواهیعنوان  

 

 
 

تعریف   X509v3های  نامهگواهیمحصول باید جهت پشتیبانی احراز هویت برای موارد زیر از   3

 استفاده كند.  RFC 5280شده در  

 

 

  صدددددددورت  در 

  از  یبدداندیدپشددددتد
HTTPS  

TLS  
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  گر، ید  یکدارکردهدا

  «ر مواردیسدددا» در

 ان گردد.  یب

  ستم ی افزار سنرم یهایروزرسانبه یکد برا یامضا

  ی چگكپارید یأیت یکد برا یامضا

  ر مواردیسا

 


